INSTITUT ZA' RAZVO[ HHCTHTYT 3A PA3BO]
PREDUNIVERZITETSKOUG i [‘EI[}"HHB[ZPSHT‘ETCKDK’
OBRA?O\MN]A ('ISPASOBA Ha

‘WANTON S,A'RA'JE_VO_. BB_SNAI HERCEGO\HNA KAHT‘DH CAF‘AJEEICI ‘BOCHA HXEPUEMDBHHA

PRE»IJNWERS[TY EDU(.A'I FON
INSTITUTE G SARA;EVO CANTON
BOSMIA ARG HERZEGOVING

Broj: 01-3-34- 5595!26
Sargjeévo, 05. 6. 2026. godine

Na oshovu &lana 19. Odluke o osnivanju Javne ustanove Institut za razvoj preduniverzitetskog
obrazovanja Kantona Sarajeve (,,Sluzbene novine Kantona Sarajevo®, broj 37/21) i ¢lana 27a. stav
(4) tatka k) Pravila Javne ustanove Institut za razvoj predumverznetskog obrazovanja Kantoha
Sarajevo broj: 30/22 od 16. 3..2022. godine i broj: 01-1-02-9635/24 od 26. 12. 2024, godine, a u
vezi s ¢lanom 27. Zakona o za$titi li¢nih podataka Bosne i Hercegovine ("Sluzbeni glasnik BiH",
br. 12/2025) i Odlukom o dono$enju Plana za razvoj ﬁnansgskog upravlj anja i kontrole za 2026.
godinu, broj: 01-3-34-3222/26 od 30. 3. 2026. godine, direktofica JU Institut za razvoj
predunivetzitetskog obrazovanja Kantona Sarajevo (u daljem tekstu: Ins_ntut)_ donosi

. ODLUKU
0O DONOSENJU SMJERNICA O SIGURNOSTI IT INFRASTRUKTURE
Clan 1.

Donpse s¢ Smjernice o sigurnosti IT infrastrukture Instituta, koje &ine sastavni dio ove Odluke,

Clan2.
Smjernicama iz ¢lana 1. ove Odluke utvrduju se osnovna pravila, mjere i preporuke za zadtitu

informaciono-komunikacione infrastrukture, informacionih sistema, podatika i informacionih
resursa Instituta,

Clan 3.

Za pracenje primjene Sm_] ernica zaduZuje se visi saradnik za IT u Institutu, koji ée prema potrebi
predlagati unapredenja i izmjene radi jatanja sigurnosti IT infrastrukture Instituta.

Clan 4.

Svi radnici Instituta duZni su postupati u skladu sa Smjernicama jz &lana 1. ove Odluke.

web: hitp:/www.ime.ba
e-mail: infolirpo.ba.
_ Tel: (00 387 33) 778 600
Aleja Basne Srebrene bb/IX, 71000 Sarajevo. Bosua'i Hercegovina
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Clan 5.

Ova Odluka stupa na snagu danom dono3enja i objavit ¢e se
Instituta. s

na oglasnoj plo¢i i na web stranici

@
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Dostavljeno:

svim organizacionim jedinicama Instituta;
visem saradniku za IT;

koordinatoru za FUK;

oglasna ploca;

web stranica Instituta;

a/a.

SRV ISR S

web: http://www.irpo.ba
e-mail: info@irpo.ba
Tel: (00 387 33) 778 600
Aleja Bosne Srebrene bb/IX, 71000 Sarajevo, Bosna i Hercegovina
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SMJERNICE O SIGURNOSTI IT INFRASTRUKTURE
1. Opéeodredbe

Smjernice o'sigurnosti IT infrastrukiure donose se radi uspostavljanja odgovarajuéih kontrola
u okviru sistema finansijskog upravljanja i kontrole, a u-skladu sa Zakonom o zatiti lignih
podataka Bosne i Hercegovine, internim aktima Instituta, zahtjevima FUK-a i postojedim IT
okruZenjem Instituta.

‘Ovim Smjernicarna ureduju se. osnovna nadela, pravila i odgovornosti u vezi sa zaStitom
informacionih resursa, podataka i informaciono-komunikacionih sistema kojima raspolaze JU
Institut za razvoj predumverzﬁetskog obrazovanja Kantona Sarajevo (udaljem tekstu: Institut).

Smjernice imaju za cilj uspostavljanje odgovara}uceg nivoa zadtite informacija i informacionih
‘sistema, osiguravanje kontinuiteta poslovanja, zastitu lignih podataka i druglh podataka kojima
Institut raspolaZe, te smanjenje rizika od neovladtenog pristupa, gubitka, izmjene ili uniStenja

podataka,
2. Cilj smjernica
Ciljevi ovili-Smjernica su:-

= zaStita povjerljivosti, integriteta i dostupnosti-informacija; :

+ osiguravarje zakonite, sigurne i odgoverne upotrebe informacionih sistema;

o zadtita li¥nih podataka i sluzbene dokumentacije;

- uspostavlj an_]e odgovarajuéih kontrola pristupa informacionim résursima;

¢ osiguravanje si gumosno g koplranja i oporavka podataka;

» unapredenje svijesti radnika Instituta o. informacionoj sigurnosti;

. podrska ostvarivanju ciljeva sisteéma finansijskog upravljanja i kontrole (FUK).

3. Podrudje primjene
Ove Smjernice odnose se na sve informacione resurse Instituta, ukljuéujuéi;

sluzbene ratunare i drugu IT opremu;

sluzbene korisni¢ke naloge i -elektronsku postu;

mrezZne résurse i sisteme za pohranu podataka;.

elektronske baze podataka i evidencije;

digitalne i elektronske dokumente;

ekstetne medije za pohranu podataka;

« druge informacione i komunikacione sisteme koji se koriste u radu Instituta.

4. Naéela informacione sigurnosti

Institut osigurava zastitu informacionih resursa primjenom nacela povjerljivosti, integriteta i
dostupnosti informacija.



4.1. Povjerljivost

.POVJerljlvost podrazumijeva zaStitu informacija od neovlaStenog pnstupa, koristenja,
otkrivanja ili distribucije.

Institut poduzima odgovarajuce organizacione 1 tehnitke mjere kako bi pristup informacijama
bio omoguéen iskljudivo ovlastenim korishicima u skladu s njihovim radnim: zadacima i
dodijeljenim ovlastenjima.

Radnici Instituta su duZni:

+ Koristiti iskljutivo-sluzbene korisnic¢ke naloge za obavljanje sluzbenih poslova;
« Cuvati pristupne podatke i lozinke te ih ne dijeliti s drugim osobama;

* postupati s-podacima i dokumentima uskladu s propisima i internim aktima;

« prijaviti svaku sumnju na neovlasten pristup podacima ili informacionim sistemima,

4.2. Integritet

Integritet podrazumijeva ouvanje talnosti, potpunosti i vierodostojnosti informacija tokom
njihovog kreiranja, obrade, pohrane i kori§tenja,

Institut osigurava integritet podataka kroz kontrolisane pristupe informacionim ‘sistemima,
odgovarajuée procedure arhiviranja i zastitu informacionih resursa od neovlastenih izmjena,
brisanja ili unistavanja.

Radnici Instituta su duZni:

» unositi i obradivati podatke taéno i pravovremeno;

» koristiti informacije isklju€ivo u sluzbene svrhe; _

e .ne vrsiti neovladtene izmjene sluzbenih podataka i evidencija;

» C&uvati dokumentaciju i evidencije na na&in koji omogudava nj'ihOVu-'vjprodostjnost_.

4.3. Dostupnost

Dostupnost podrazumijéva osiguravanje pravovremenog i pouzdanog pristupa mformacgama
1 informacionim resursima ovlastenim korisnicima kada si: im potrebni za obavljdnje poslova.

Institut osigurava dostupnost podataka kroz koridtenje odgovarajuéih informacionih sistema,
redovno arhivifanje i sigurnosno kopiranje podataka, antivirusnu zastitu i druge injere koje
doprinose kontinuitetu poslovanja.

U cilju osiguravanja destupnosti informacija:

« podaci se pohranjuju i arhiviraju na za fo predvidenim lokacijama i sistemima;

s provode se m_;ere zaStite od gubitka podataka i zlonamjernog softvera;

+ koriste se sigurnosne-kopije podataka radi njihovog oporavka u sluéaju incidenta ili
tehni¢kog kvara;

« radnici Instituta su dusni duvati i Koristiti informacioni resurse paZljivo i-odgovorno.




‘Sve aktivnosti vezane za obradu, pohranu i koriStenje podataka moraju biti uskladene s
nacelima povjerljivosti, integriteta i dostupnosii informacija.

5. Uloge i odgovornosti

Za provodenje ovih Smjemica -odgovorni su rukovodstvo Instituta — direktor Instituta i
‘pomodénici direktora, visi saradnik za IT — lice: zaduZeno za administraciju i odrZavanje
‘informacionih sistema, radnici Instituta, kao i vanjski saradnici angaZovani za administraciju i
odrZavanje informaciono-komunikacionih sistema.

Svako lice kojem je odobren pristup informacionim resursima Instituta duZno je koristiti
dodijeljena prava pristupa iskljudivo za potrebe obavljanja poslova iz svoje nadleZnosti te
‘postupati odgovorné i u skladu sa pravﬂlma informacione s1gumost1

5.1, Direktor Instituta
Direktor Instituta odgovoran je za:
e usvajanjei pradenje provodenja Smjernica o sigurnosti IT infrastrukture;
* osiguravanje organizacionih i tehni¢kih uslova za zaStitu informacionih resursa;
« dono3enje odluka o mjerama zastite informacija i informacionih sistema;
* osiguravanje potrebnih resursa za unapredenje informacione. sigurnosti.

5.2. Lica zaduZena za administraciju i odrZavanje informacionih sistema — vili
saradnik za IT i vanjski saradnici

Lice zaduZeno za administraciju i odrZavanje informacionih sistema -odgovorno je za
planiranje, koordinaciju, unapredenje i nadzor nad primjenom mjera informacione sigurnosti u
Institutu:

+ administrira korisniCke naloge, prava pristupa i druge informacione resurse Instituta;
-« koordinira aktivnosti antivirusne i sigurnosne zastite radunarske opreme, informacionih

sistema i podataka;

» oOrganizira, prati i.unapreduje primjenu tehnickih i oigddizacionith mjera zaStite
informacionih resursa;-

» koordinira uspostavljanje, odrZavanje i koridtenje sistema za pohranu, arhiviranje i
sigurnosno kopiranje podataka;

. pratl Ispravnost radunarske i pratece opreme te koordinira aktivnosti njenog odrZavanja
i servisiranja;

+ organizira i prati primjenu mtermh pravila, preporuka, procedura i uputstava iz oblasti
informacione sigurnosti;

« pruza sfruénu podriku radnicima Instituta u vezi sa koriSténjem informaciono-
komunikacionih sistema;

» prati i evidentira s1gurnosne incidente te predlaze mjere za. njihovo otklanjanje 1
spre€avanje njihovog ponavljanja;

» daje preporuke za unapredenje digitalnih procesa, informacionih sistema i zaStite
podataka;

-+ prati primjenu ovih Smjernica i predlazé mjere za njihovo unapredenje.



5.3. Rukovodioci organizacionih jedinica — pomoé¢nici direktora

‘Rukovodioci organizacionih jedinica odgovorni su za:

osiguravanje primjene ovih Smjernica u okviru organizacione jedinice kojom
rukovode;.

upoznavanje radnici Instituta sa pravilima informacione sigurnosti;

pn;avlj ivanje uodenih sxgumosmh rizika i incidenata;

omguravanje pravilnog upravljanja i arhiviranja dokumentacxje 1z nadleZnosti
organizacione jédinice,

5.4, Radnici Instituta

Svi radnici Instituta odgovorni su za:

6..

koriStenje informacionih resursa u skladi sa evem—Pelitikem ovim Smjernicama i

drugim internim aktima;

zastitu korisni¢kih naloga, lozinki i drugih pristupnih podataka;

¢uvanje sluZbenih podataka i dokumentacije od neovlastenog pristupa, izmjene ili
unistenja;

kons_tcnj_e sluZbenih e-mail naloga i informacionih resursa u sluzbene svrhe;

prijavljivanje sigurnosnih incidenata, sumnjivih aktiviosti 1 drugih dogadaja koji mogu
‘ugrozitt sigurnost informacionih resursa;

postupanje sa podacima i dokumentacijom u skladu sa propisima koji ureduju zagtitu
podataka i kancelarijsko poslovanje.

Za§tita litnih podataka

......

.ureduju oblast zastite hcmh podataka, kao i druglm relevantmm proplslma i internim aktuna

Li¢ni podac1 prikupljaju se, obraduju, koriste,  pohranjuju i arhiviraju iskljuéivo u svrhe koje
proizlaze iz Zakonskih nadleZnosti i poslovnih procesa Instituta.

Pristup liénim podacima dozvoljen je samo ovlastenim licima kojima su takvi podaci
neophodm Za izvriavanje poslova iz njihove nadleZnosti.

Institut poduzima odgovarajuée organizacione i tehnitke mjere radi zastite linih podataka od:

neovlastenog pristupa;

neovlastene izmjene ili unistenja;

gubitka podataka;

slugajnog ili nezakonitog otkrivanja podataka;
drugih oblika zloupotrebe.

Radnici Instituta koji u okviru svojih poslova imaju pristup li¢nim podacima duZni su;

obradivati podatke zakonito, po3teno i transparentno;
koristiti podatke iskljucivo za potrebe’ obavljanja sluzbénih poslova;
Guvati povjerljivost podataka kojimaimaju pristup;




» primjenjivati propisane mjere zastite podataka;
» bez odlaganja prijaviti svaki sigurnosni‘incident koji moZe dovesti do povrede zastite
lignih podataka,
Li&ni podaci poh:anj lljll se i arhiviraju na nadin koji osigurava n_]lhovu povjerljivost, integritet

i dostupnost, uz primjenu odgovarajuéih kontrola pristupa i mjera zastite informacionih
sistema.

Institut kontinuirano unapreduje mjere zastite li¢nih podataka kroz edukaciju radnika, razvoj
intérnih procedura i ptimjenu odgovarajuéih tehnikih i organizacionih mjera zastite.

7. Upravljanje korisni¢kim nalozima i kontrola pristupa
Institut primjenjuje mjere kontrole pristupa kojima se osigurava da informacionim resursima,
podacuna i sistemima mogu pristupiti iskljudivo ovlasteni korisniciw okviru. svojih nadleZnosi
i radnih zadataka,

7.1. Korisni¢ki nalozi
"Za pristup informacionim resursima Instituta koriste se individualni korisnigki nalozi.
Svakom radniku Instituta moZe biti dodijeljen:

o sluzbeni korisni¢ki nalog za elektronsku postu i druge servise;.

» pristup mreZnim reésursima i sistemima za pohranu podataka;

+ druga prava pristipa neophodna za obavljanje poslova radinog mjesta.
Korisni¢ki nalozi dodjeljujiu se ptema principu minimalnih potrebnih ovlastenja, odnosno

korisniku se.odobrava samo onaj nivo pristupa koji je neophodan za izvravanje njegovih
radnih zadataka.

7.2. Upravljanje pristupima

Prava pristupa informacionim ‘sistemima. dodjeljuju se, mijenjaju i ukidaju u skladu sa
poslovnim potrebama Instituta.

Prilikom zasnivanja radfiog odnosa ili rasporedivanja na novo radno ‘mijesto korisniku se
dodj elju_]u odgovarajuéa prava pristupa..

‘U sluaju prestanka radnog odnosa, proiijene radnog mjesta ili drugih okolnosti koje utiu na
potrebu. pristupa informacionim resursima, korisni¢ka prava s¢ mijenjaju ili ukidaju bez-
odlaganja.

7.3. Koristenje korisnifkih naloga 1 lozinki
Korisnici su odgovormi za koristenje i zastitu svojih korisni¢kih naloga i pristupnik podataka.

Zabranjeno je:

- » dijeljenje korisni¢kih naloga i lozinlkd s drugim licima;



o koriStenje tudih korisni¢kih naloga;
« omoguéavanje neovlaStenim licinta pristupa informacionim resursima Instituta.

K.OI'ISI'I.ICI su duZni koristiti lozinke koje pruZaju odgovarajuéi nivo sigurnosti i redovno ih
mijenjati kada za to postoji potreba ili sumnja na kompromitaciju pristupnih podataka.

7.4. Pristup podacima i mreZnim resursima
Pristup podacima omoguéava se w skladu sa peslovnim potrebama i dodijeljenim ovlastenjima.

Podaci pohranjeni u sistemima za elekironsku pohranu i arhivitanje dostupni su samo
‘ovlastenim korisnicima kojima su potrebni za obavljanje poslova iz njihove nadleZnosti,
Institut primjenjije tehnicke i orgamzacmne mjere kojima se ogranidava pristup podacima,
prati Koristenje informacionih resursa‘i smanjuje rizik od neovlaStenog pristupa, izmjene ili
gubitka podataka..

8. Tehnitke mjere zastite IT infrastrikture

Radi zadtite podataka i informacionih resursa, Institut pI‘lIIl_]GIljU.]E: odgovarajuée tehnicke mjere
kojima se osigurava povjerljivost, integriteti dostupnost informacija.

8.1. Sluzbeni korisnicki nalozi i elektronska posta

Svim radnicima Instituta dodjeljuju se sluZbeni korisnidki nalozi za -elektronsku postu i
koristenje digitalnih.servisa Instituta.

Sluzbeni korisnicki nalozi uspostavljeni su v okviru Google Workspace okruZenja té se koriste
za sluzbenu komunikaciju, razmjenu dokumenata i pristup drugim informacionim resursima
Instituta.

Radnici su duzni koristiti sluZbene korisni¢ke naloge odgovommo i u skladu sa pravilima
informacione sigurnosti.

8.2. Pohrana i sigurnosno kopiranje podataka

Institut osigurava elektronsku pohranu i -zaétitu.--podataka_putem sisterna za mreZnu. pohranu
podataka (INAS).

Svim radnicima Instituta omoguéen je pristup NAS sistemu radi pohrane i arhiviranja sluZbene
dokumentacije i drugih podataka nastalih u procesu rada.
Sigurmosne kopije podataka krelraju se'na NAS sistemu i na eksternini hard diskovima koji su

zaduZeni po organizacionim jedinicama, u skladu sa potrébama poslovnih procesa.

Radi dodatne zastite od gubitka podataka, organizacione jedinice koriste eksterne hard diskove
koji su zaduZeni po sektorima za potrebe kreiranja i Suvanja sigurnosnih, kopl_]a podataka.




8.3. Antivirusna zaStita

Svi raCunari i druga informaciono-komunikaciona oprema koja se koristi u radu Instituta
zaStiCeni su antivirusnim i sigurnosnim rjeSenjima. Institut koristi antivirusno i sigurnosno
rjeSenje WithSecure za zastitu sluzbenih uredaja i podataka.

Antivirusna zaStita instalira se i odrZava na svim sluZbenim uredajima radi za$tite od
zlonamjernog softvera, neovlastenog pristupa i drugih sigurnosnih prijetnji.

Sigurnosna rjeSenja redovno se azuriraju kako bi se osigurao odgovaraju¢i nivo zastite
informacionih resursa.

8.4. Sigurnosni incidenti

Sigurnosnim incidentom smatra se svaki dogadaj koji mozZe ugroziti povjerljivost, integritet ili
dostupnost podataka i informacionih sistema Instituta.

Sigurnosni incidenti ukljuéuju, izmedu ostalog:

e sumnju na neovlasten pristup korisni¢kom nalogu ili podacima;

¢ sumnju na kompromitaciju korisnic¢kih lozinki ili korisni¢kih naloga;
o gubitak ili kradu uredaja;

« pojavu zlonamjernog softvera;

+ gubitak, odtecenje ili neovlastenu izmjenu podataka;

» druge dogadaje koji mogu ugroziti informacione resurse Instituta.

Radnici Instituta su duzni bez odlaganja prijaviti sigurnosni incident neposrednom
rukovodiocu i licu zaduZenom za administraciju i odrZavanje informacionih sistema, a ukoliko
incident ukljuéuje ili moze ukljuéivati povredu zastite li¢nih podataka, o tome se bez odlaganja
obavjestava direktor Instituta.

Po prijavi incidenta poduzimaju se odgovarajuce mjere radi ograniavanja posljedica, zastite
podataka, utvrdivanja uzroka i uspostavljanja redovnog funkcionisanja informacionih sistema.

Za koordinaciju aktivnosti vezanih za upravljanje korisnickim nalozima, antivirusnu zastitu,
sigurnosno kopiranje podataka, odrzavanje informaciono-komunikacione opreme i postupanje
u slucaju sigurnosnih incidenata zaduzZeno je lice zaduZeno za administraciju i odrzavanje

informacionih sistema, u saradnji sa rukovodstvom Jnstituta i drugim radnicima Instituta.
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